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KiSISEL VERI SAKLAMA, iSLEME VE iMHA PROSEDURU

1. AMAC:

Calisanlarimizin gorevlerini ifa ederken ellerine gegen ya da bilgileri dahiline giren tiim Kisisel Verileri (asagidaki tanimlara
bakiniz) gizli tutmalarin1 ve yiiriirliikte bulunan 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Bundan boéyle “KVKK”
olarak anilacaktir.) ve hukuki dayanagini ondan alan ikincil mevzuat ile Kisisel Verileri Koruma Kurulu’nun almig oldugu
kararlara uymalarini saglamak amaciyla tasarlanmig ve ¢ikartilmis bulunmaktadir.

2. KAPSAM:

Bu prosediir kapsamin1 miisterilerimizin, potansiyel miisterilerimizin, ¢alisan adaylarimizin, sirket hissedarlarinin, sirket
yetkililerinin, ziyaretgilerimizin, isbirligi i¢inde oldugumuz kurumlarin calisanlari, hissedarlart ve yetkililerinin ve diger
iiciincii kisilerin otomatik yollarla ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
igslenen tiim kisisel verileri olusturur. Calisanlarinin kisisel verilerinin korunmasi ve islenmesine iliskin hususlar ise Kisisel
Veri Saklama, Isleme Ve Imha Prosediirii kapsanuna iliskin olarak uygulanr.

3. KISALTMA ve TANIMLAR:

Kisisel Veri: Isim, adres, telefon numarasi, e-posta adresi veya benzeri kimlik bilgileri gibi Veri Siijesiyle ilgili her tiirlii bilgi
anlamina gelir. .

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi
ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islem.

Kisisel saghk verisi: Kimligi belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal sagligina iliskin her tiirli bilgi ile
kisiye sunulan saglik hizmetiyle ilgili bilgiler.

Miisteriler/ Miisteri Adaylari: Herhangi bir s6zlesmesel iligki olup olmadigina bakilmaksizin Netmak tarafindan yiiriitiilen
faaliyetler kapsaminda is iliskileri dolayisiyla kisisel verileri elde edilen gergek kisiler.

Ozel Nitelikli Kisisel Veriler: Bir kisinin ki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Uciincii Kisiler: Prosediirde tanimlanmamis olmasina ragmen isbu Prosediir cergevesinde kisisel verileri islenen tedarikgi,
magdur, aile bireyleri vb. dahil fakat bunlarla sinirli olmamak {izere diger gergek kisiler.

VERBIS: Veri sorumlular1 (Netmak) veri sicil bilgi sistemi

Veri irtibat Kisisi: Kisisel verileri koruma kurumu ile kurulacak iletisim icin Netmak Yénetim Kurulu tarafindan
VERBIS’e kayit esnasindan bildirilen gergek kisi.

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gercek veya tiizel kisi.
Ziyaretciler: Netmak’nin fiziksel tesislerine ¢esitli amaglarla girmis olan veya internet sitelerini ziyaret eden gergek kisiler.
4. REFERANS DOKUMANLAR:

6698 Sayili Kisisel Verilerin Korunmasi Kanunu
Kisisel Verilerin Korunmasi ve Kullanilmas1 Aydinlatma Metni

SZ-NETMAK-02 Gizlilik S6zlesmesi
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UYGULAMA DETAYLARI:

5.1 KiSISEL VERI SAKLAMA VE iSLEME FAALIiYETLERI

Is faaliyetleri sirasinda ¢alisanlarimiz, isbu prosediirde dngoriilmiis usullerle toplamakta, islemekte ve saklamakta ve
imha etmektedir.

Bu kapsamda saklama ve imhaya iligkin detayl agiklamalara asagida sirasiyla yer verilmistir.

5.1.1 Saklamaya iliskin Aciklamalar

KVKK’nin 3.(i¢lincii) maddesinde “kisisel verilerin igslenmesi” kavrami tanimlanmis 4.(dordiincli) maddesinde
islenen kisisel verinin “iglendikleri amacla baglantili, sinirli ve o6l¢giilii olmast ve ilgili mevzuatta ongériilen veya
islendikleri amac igin gerekli siire kadar muhafaza edilmesi” gerektigi belirtilmig, 5 (bes) ve 6.(altinci)
maddelerde ise “kisisel verilerin igleme sartlari” sayillmistir.

Buna gore, kisisel veriler, Netmak is faaliyetleri ¢ercevesinde ilgili mevzuatta dngoériilen veya isleme amaclarina
uygun ve igbu prosediiriin 5.8 maddesinde belirtilmis olan siirelerde saklanir.

5.1.2 Saklamayi Gerektiren Hukuki Sebepler

Netmak, ig faaliyetleri ¢ergevesinde islenen kisisel verileri ilgili mevzuatta 6ngdriilen siirelere uygun olarak
muhafaza eder. Bu kapsamda kisisel veriler;

- 6098 Sayil Tiirk Bor¢lar Kanunu

- 5510 Sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu

- 5651 Sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun

- 6361 Sayil Is Saghg ve Giivenligi Kanunu

- 6305 Sayili Afet Sigortalar1 Kanunu

- 6102 Sayil Ticaret Kanunu

- 4857 Sayih s Kanunu

- 2918 Sayili Karayollar1 Trafik Kanunu

- 6502 Sayil Tiiketicinin Korunmas1 Hakkinda Kanun

- Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Y6netmelik

Bu kanunlar uyarinca, yiirtirliikte olan ikincil diizenlemeler ve bunlarla sinirli olmamak iizere; Netmak’nin uymasi

gereken mevzuat ve idari diizenlemeler uyarinca ongoriilen saklama siireleri boyunca kisisel veriler saklanmakta
ve islenmektedir.

5.1.3 Saklamay Gerektiren isleme Amaclar

Kisisel veriler Netmak Kisisel Verilerin Korunmasi ve Islenmesi Yonetmeligi’nde detaylandirilmis bulunan ve
asagida siralanmig amaglarla saklanmaktadir:

- Kurumsal iletisimi saglamak,

- Kurum giivenligini saglamak,

- Istatiksel ¢alismalar yapabilmek,

- Reklam ve kampanya siire¢lerinin yliriitiilmesi,

- Satis ve pazarlama: Calisanlar, miisteri ile ticari faaliyetlerin yiiriitiilmesi kapsaminda siparig agma, fatura
olusturma, miisteri sikayetleri ve miisteri memnuniyeti siireclerinde miisteriler hakkinda Kisisel Verileri igbu
prosediirde anilmis sartlarla toplayabilir, igleyebilir ve aktarabilirler.

- Insan kaynaklan siireglerini yiiriitmek: Calisanlar, is basvurular;, Netmak ¢alisanlarmin ise almmasu, iicretleri,
yan haklar1 ve baglantili konular, ¢alisanlar i¢in is akdi ve mevzuattan kaynakli yiikiimliiliiklerin yerine getirilmesi,
insan kaynaklar1 siirelerinin planlanmasi, is sagligi ve giivenligi faaliyetlerinin yiiriitiilmesi gibi kisisel verileri
mevcut yasalar ¢ercevesinde toplayabilir, isleyebilir ve aktarabilirler.

- Tedarikgiler: Birlikte calisilacak, hizmet alinacak herhangi bir sahis sirketi olmast durumunda yetkili
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gercek kisinin verileri toplanabilir, islenebilir ve aktarilabilir.

- Yetkili servis bagvurusu ve yetkili servis sozlesmeleri kapsaminda ilgili stireglerin yiiriitiilmesi,
- Netmak ile is iliskisi bulunan gercek/tiizel kisilerle irtibat saglamak,

- Yasal raporlamalar yapmak,

- leride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii

5.1.4 imhay1 Gerektiren Sebepler

Kisisel veriler;

- Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,

- Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

- Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik rizasini geri
almasi,

- Kanunun 11 inci maddesi geregi ilgili kiginin haklar1 ¢ercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptig1 bagvurunun Netmak tarafindan kabul edilmesi,

- Netmak’nin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi
ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya KVKK’da 6ngoriilen siire
icinde cevap vermemesi hallerinde; Kisisel Verileri Koruma Kurulu’na sikayette bulunmast ve bu talebin Kisisel
Verileri Koruma Kurulu tarafindan uygun bulunmasi,

- Kigisel verilerin saklanmasint gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha uzun siire
saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi, durumlarinda, Netmak tarafindan ilgili kisinin talebi
iizerine ya da re ’sen silinir, yok edilir veya anonim hale getirilir.

5.2 KAYIT ORTAMLARI

Kisisel veriler Netmak tarafindan Tablo 1°de listelenen ortamlarda hukuka uygun olarak ve giivenli bir sekilde
saklanir.

Tablo 1: Kisisel veri saklama ortamlart

Elektronik Ortamlar Elektronik Olmayan Ortamlar
1.Yazilimlar (1) Manuel veri kayit ortamlari
o Server, (a) Formlar,

o Netsis, (b) Belgeler

2.Giivenlik duvari : Draytek Security Firewall (c) Ziyaretgi kayit defteri

3.Antiviriis: AVG business
4 Kisisel bilgisayarlar
5.Cep telefonlar
6.Tabletler

7.0ptik diskler.

8.Kamera kayit sistemleri
9.Ses kayit sistemleri

10. Yazicilar
11. Fotokopi makinalari
5.3 KIiSISEL VERi iSLEME KOSULLARI

Kisisel verilerin bu prosediire ve Netmak Kisisel Verilerin Korunmasi ve Islenmesi Yonetmeligi’ne uygun olarak
islenebilmesi ve kullanilabilmesi i¢in, Veri Kisisine isleme faaliyetlerine dair aydinlatma yapilmasi, Kisisel Verilerin
islenmesi konusunda izin istenmesi ve Veri Kisisinin ag¢ik rizasinin alinmasi gerekir.

Bu amagla ¢aliganlarimiz tarafindan, onaylanan formlar, sézlesmeler, acik riza metinlerine gore calisiimalidir.

Ancak asagida sayilan istisnalardan birinin s6z konusu olmasi halinde Veri Kisisinden agik riza alma sarti
uygulanmamahdir:
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° Kisisel Verileri islemenin, Veri Kisisinin de taraf oldugu bir sdzlesmenin ifasi ve uygulanmasi i¢in ya da bir
sozlesmeye girmeden dnce Veri Kisisinin talebi iizerine gerekli adimlar1 atmak igin zorunlu olmasi halinde,

[ Kisisel Verileri iglemenin bir kanuni yiikiimliiliige uymak i¢in zorunlu olmasi halinde,

° Kisisel Verileri iglemenin bir kamu otoritesinin ya da resmi makamin yetkileri dahilindeki bir gorevin ifast

icin gerekli olmasi halinde,

[ Kamuya ag1ik olan genel bilgilerin, yoruma dayanan bilgilerin ve/veya istatistik veri ve bilgilerinin islenmesi
halinde.

5.3.1 Veri Sorumlusu Olarak Netmak’in Aydinlatma Yiikiimliiliigii

Veri Sorumlusu olarak isbu prosediiriin 5.5 maddesinde anildig: sekilde Kigisel Verilerin islenmesi i¢in her zaman
Veri Kisisinden agik riza almmasi sartt bulunmasa dahi, Netmak’nin her zaman Veri Kisilerine asagidaki
konularda bilgi verme yiikiimliiliigii bulunmaktadir:

- Veri Sorumlusunun ve varsa temsilcisinin kimligi,

- Kisisel verilerin hangi amagla iglenecegi,

- Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

- Kisisel veri toplamanin yontemi ve hukuki sebebi,

- Isbu prosediiriin 5.5. maddesinde say1lmus Veri Kisisinin diger haklari.

Netmak, kisisel verilerin elde edilmesi sirasinda veri sahiplerini aydinlatmaktadir. Bu kapsamda web sitesinde
Aydinlatma metni yayinlamistir. Netmak zaman zaman is siireglerinin yiiriitiilmesi, iletisim saglanmasi1 amaglariyla
tedarikgilerinin kisisel verilerine ihtiyag duyabilir. Bu durumda sozii edilen tedarik¢iye karsi Netmak’nin
aydinlatma yiikiimliligiiniin yerine getirilmesini teminen ilgili Netmak yetkililerinin “Tedarik¢i Acik Riza Ve
Aydinlatma Metni S6zlesmesi” gondermesi miimkiindiir.

5.3.2 Ozel Nitelikli Kisisel Verilerin islenmesinde Uyulacak Kurallar:

Is kanunlar1 ve mevzuatindan dogan belirli haklarin kullanilmas1 veya belirli yiikiimliiliiklerin yerine getirilmesi
amaglariyla gerekli olmadik¢a ve bu prosediir basta olmak tizere yiiriirliikteki sair mevzuat geregince izin ve yetki
verilen durumlar haricinde, Ozel Nitelikli Kisisel Veriler islenmeden &nce bu verileri islemek icin ilgili kisinin agik
izin ve rizasini mutlaka ve daima almak gerekir.

5.3.3 Calisanlarin ve Cahsan Adaylarinin Kisisel Verilerinin islenmesinde Uyulacak Kurallar

Calisanlara ait Ozel Nitelikli Kisisel Veriler de dahil olmak iizere Kisisel Verilerin Is Kanunu ve diger ilgili
mevzuat uyarinca yahut Netmak tarafindan belirlenen bagka amaglarla iglenebilmesi i¢in, halihazirda Netmak
calisan1 bulunan kigilere “KVKK Personel Bilgilendirme ve Muvafakatname”nin imzalatilmasi suretiyle
aydinlatma ve acik riza temini ylikiimliigiiniin yerine getirilmesi gerekmektedir.

Hali hazirda Netmak calisan1 durumunda bulunmayan, ise alim siireci olumlu sekilde tamamlanacak olan kisilere
iliskin kisisel verilerin islenebilmesinin icin, ilgili kisiye imzalatilacak olan is sdzlesmesine “Is Sézlesmesine
Eklenecek Kisisel Veri Koruma Maddesi’nin eklenmesi ve is sdzlesmesinin bu haliyle imzalanmasi suretiyle
aydimlatma yiikiimliiliigliniin yerine getirilmesi miimkiindiir.

5.3.4 Miisterilere Ait Kisisel Verilerin Pazarlama Amaclariyla islenmesi ve Kullamlmasinda Uyulacak
Esaslar

Miisterilerin kisisel verilerini dogrudan veya dolayli olarak pazarlama yapmak maksadiyla toplanmasi ve iglenmesi
i¢in, kigisel verilerin toplanmasindan 6nce Veri kisisi miisterinin agik rizasinin alinmig olmast gerekir. Bunun
haricinde Veri Kisilerine ticari iletisim kurulmasi rizasindan vazge¢me imkanlarinin hem alinacak riza sirasinda
hem de her iletisimde saglanmasi gerekir.

5.3.5 Gorevi Geregi Kisisel Veri isleyen Cahsanlarin Ozel Olarak Dikkat Etmesi Beklenen Hususlar

Gorevlerinin bir geregi olarak ve gorevleri esnasinda, Netmak adina Kisisel Verileri iglerken, ¢alisanlarimizin igsbu
prosediirde yer alan hususlarin yani sira asagida sayilan hususlar1 gézetmeleri beklenmektedir:

- Kisisel Verilerin Veri Koruma Mevzuati’na uygun bir sekilde, mesru yollarla ve adil bir bigimde islenmesi
gerekir.
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- Kisisel Verilerin sadece izin verilen ve agiklanan yasal amaglar i¢in islenmesi gerekir.

- Veri Kisisine a¢iklamayan veya mesru olmayan bir amag i¢in kesinlikle veri iglenmemesi ve saklanmamast
gereklidir.

- Kisisel Verilerin islenme amaci icin yeterli olmasi, bu amagla iliskili ve baglantili olmasi ve islenme amacina
kiyasla asir1 miktarda veya sayida olmamasi gerekir.

- Kisisel Verilerin dogru ve gergek olmasi ve gerektiginde giincellenmesi gerekir.

- Herhangi bir amagla islenen ve kullanilan Kisisel Verilerin bu amag i¢in gerekli olan siireden daha uzun bir
stireyle tutulmamasi ve saklanmamasi gerekir.

5.3.6 Gorevi Geregi Ozel Nitelikli Kisisel Veri isleyen Cahsanlarin Uymas1 Gereken Kurallar

Gorevlerinin bir geregi olarak ve gorevleri esnasinda Netmak adinda Ozel Nitelikli Kisisel Veri islemekte olan
calisanlarin isbu prosediiriin diger maddeleri ve 5.3.6. maddede sozii edilen hususlar1 gdzetmelerinin yani sira

KVKK mevzuati uyarinca SZ-NETMAK-02 Gizlilik S6zlesmesi’ni imzalamalar1 gerekmektedir.

5.3.7 Kisisel Verilerin Transferi ve Devri Gerg¢eklestirirken Uyulmasi Gereken Kurallar

Calisanlarimiz, bu prosediirde belirlenen kosullar haricinde herhangi bir ii¢lincii kisiye veri transfer
etmeyeceklerdir.

5.4 TEKNIK VE iDARI TEDBIiRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak igslenmesi ve erigilmesinin 6nlenmesi ile kisisel
verilerin hukuka uygun olarak imha edilmesi i¢in Kisisel Verilerin Korunmasi: Kanunu’nu uyarinca yeterli 6nlemler
¢ergevesinde olmak {izere Netmak tarafindan teknik ve idari tedbirler alinmaktadir.

5.4.1 Teknik Tedbirler

Netmak tarafindan islenmekte olan kisisel veriler bakimindan alinan teknik tedbirler agagida sayilmistir:

- Ag giivenligi ve uygulama giivenligi saglanmaktadir.

- Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

- Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim kapsamindaki giivenlik dnlemleri alinmaktadr.
- Erisim loglar1 diizenli olarak tutulmaktadir.

- Giincel antiviriis sistemleri kullaniimaktadir.

- Giivenlik duvarlar1 kullanilmaktadir.

- Kullanict hesap ydnetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapilmaktadir.

- Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

- Mevcut risk ve tehditler belirlenmistir.

- Saldir tespit ve dnleme sistemleri kullanilmaktadir.

- Siber gilivenlik 6nlemleri alinmis olup uygulamasi siirekli takip edilmektedir.

- Tasinabilir bellek, CD, DVD ortamindan aktarilan 6zel nitelikli kigisel veriler sifrelenerek aktarilmaktadir.
- Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmaktadir.

- Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

5.4.2 idari Tedbirler

Netmak tarafindan islenmekte olan kisisel verilere iligkin olarak alinan idari tedbirler asagida sayilmustir:

- Calisanlar i¢in veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

- Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik calismalar
yapilmaktadir.

- Calisanlar i¢in yetki matrisi olusturulmustur.

- Gizlilik taahhiitnameleri yapilmaktadir.

- Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
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- Imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

- Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

- Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligisaglanmaktadir.

- Kisisel veri igeren ortamlarin glivenligi saglanmaktadir.

- Kisisel veriler miimkiin oldugunca azaltilmaktadir.

- Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

- Kurum i¢i periyodik ve / veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

- Mevecut risk ve tehditler belirlenmistir.

- Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

- Ogzel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya
kurumsal posta hesabi kullanilarak génderilmektedir.

- Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda farkindalig1 saglanmaktadir.

5.5 VERI KiSILERININ HAKLARI

Netmak tarafindan kisisel verileri islenmekte olan veri siijeleri Netmak’a bagvurarak kendisi ile ilgili;

- Kisisel veri islenip islenmedigini 6grenme,

- Kisisel verileri islenmigse buna iligkin bilgi talep etme,

- Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,

- Yurt i¢inde veya yurt disinda kisisel verilerin aktarildig: ii¢iincii kisileri bilme,

- Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

- Veri Koruma Mevzuati’nda ongoriilen sartlar ¢er¢evesinde kisisel verilerin silinmesini veya yok edilmesini
isteme,

- Kisisel veri ile ilgili yapilan islemlerin, kisisel verilerin aktarildigi ii¢iincii kisilere bildirilmesini isteme,

- Islenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir
sonucun ortaya ¢ikmasina itiraz etme,

- Kisisel verilerin kanuna aykir1 olarak iglenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep
etme, haklarina sahiptir.

Kisisel Verilerin dogrudan, pazarlama cabalarmin bir parcasi olarak toplandig1 durumlarda, Veri Kisisi, kendisine ait
Kigisel Verilerin {iglincii sahislara verilmesine veya pazarlama amaglariyla kullanilmasina itiraz etme hakkina ya da
Kigisel Verileri tlgiincii sahislara verilmeden veya pazarlama amaglariyla kullanilmadan 6nce durumun kendisine
bildirilmesini talep etme hakkina sahiptir.

5.6 GUVENLIK KOSULLARI

Netmak ¢aliganlari, Kisisel Verileri kazayla veya yasadisi bir sekilde imha olma, kaybolma, tahrif edilme, yetkisiz ifsa
veya yetkisiz erisim risklerine (Giivenlik Olay1) karsi koruma amaciyla asagidaki de dahil tiim makul giivenlik
onlemlerini alirlar;

Kisisel Verilere erisimi sadece gorevlerinin ifasi esnasinda bu bilgilere erismesi zorunlu olan ¢alisanlarla sinirl
tutmak.

Uygunsa, sifre korumali elektronik dosyalar1 kullanmak.

Kisisel Verileri i¢eren dosyalari diizenli saklamak ve bu dosyalara fiziksel erigsimi gerektigi gibi ve uygun sekilde
kisitlamak.

Kisisel Verilere yetkisiz erisim veya Kisisel Verilerin usulsiiz kullanimi gibi olay ve durumlardan haberdar oldugunda
bunlar1 derhal amirine bildirmek.

Kisisel Verileri ilk belirtilen amaci diginda bir amagla kullanmadan dnce ilgili Veri Kisisinden agik riza almak ve
isleme konusuyla ilgili aydinlatma ytikiimliiliigiinii yerine getirmek.

Kisisel Verileri korumak i¢in alinan giivenlik tedbirleri periyodik olarak denetlenmektedir. Boylelikle kisisel verilerin
korunmasi i¢in ilave giivenlik tedbirlerine veya prosediirlerine ihtiyag¢ olup olmadigi tespit edilir.
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5.7 KIiSiSEL VERILERIi IMHA TEKNiKLERi

flgili mevzuatta dngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin sonunda kisisel veriler,
Netmak tarafindan re ‘sen (periyodik imha siireleri) veya ilgili kisinin bagvurusu iizerine yine ilgili mevzuat hiikiimlerine
uygun olarak asagida belirtilen tekniklerle imha edilir.

Kisisel Verilerin Silinmesi

Kisisel veriler Tablo-2’de verilen yontemlerle silinir.

Tablo 2: Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Agiklama

Sunucularda Yer Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
siire sona erenler igin sistem yoOneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme iglemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler, veri tabani yoOneticisi hari¢ diger
calisanlar (ilgili kullanicilar) i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren
siire sona erenler i¢in sorumlu birim yoneticisi hari¢ diger
calisanlar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica, lizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma iglemi de uygulanir.

Taginabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisimyetkisi sadece sistem yoneticisine
verilerek sifreleme anahtarlariyla glivenli ortamlarda saklanir.

Kisisel Verilerin Yok Edilmesi
Tablo 3 : Kisisel Verilerin Yok edilmesi

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler, kagit kirpma makinelerinde geri
dondiiriilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden
saklanmasini  gerektiren siire sona erenlerin eritilmesi,
yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel bir
cihazdan gegirilerek yiiksek degerde manyetik alana maruz

birakilmasi suretiyle iizerindeki veriler okunamaz hale getirilir.

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kigisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis
olmast i¢in; kisisel verilerin, veri sorumlusu veya iigiincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmas1 yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.
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5.8 VERI TURLERINE GORE SAKLANMA VE iIMHA SURELERIi

Asagidaki tabloda belirtilen verilerin ilgili muhafaza siireleri boyunca muhafaza edilmesinden, departman ydneticileri
sorumludur.

Departman yoneticilerinin takibinden sorumlu oldugu Netmak periyodik imha siiresi 1 yil olarak belirlenmistir.
Departman ydneticileri bu siirelere uygun olarak imhalarin gergeklestirilmesinden ve muhafaza siiresi dolan kisisel

verilerin imhasina iliskin gerekli hatirlatmalar1 yapmak bakimindan gorevli ve yetkilidir.

Tablo 4: Kisisel veri saklama ve imha siireleri

VERIi TURU

MUHAFAZA SURESI

IMHA SURESI

E-postalar ve sirket i¢i yazigmalar

10 y1l

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Sozlesmeler S6zlesmenin sona ermesini takip Saklama stiresinin bitimini takip
eden 10 yil boyunca eden ilk periyodik imha siiresinde

Miisteri Kayitlar Miisteri ile girilen son etkilesimi Saklama stiresinin bitimini takip
takip eden 10 y1l boyunca eden ilk periyodik imha siiresinde

Calisan Kayitlari Calistiklart siire boyunca Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Eski Calisan Kayitlar Isten ayrilmalarmi takip eden 10 y1l  [Saklama siiresinin bitimini takip

boyunca

eden ilk periyodik imha siiresinde

Calisan Adaylarina iliskin Kayitlar

Bagvuruyu takip eden 2 yil
boyunca

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Muhasebe ve Finans Kayitlar Syil Saklama stiresinin bitimini takip
eden ilk periyodik imha siiresinde
Sirket I¢i Sikayetler ve Tlgili Belgeler 10 y1l Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde
Hukuk Kayitlar 10 y1l Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde
Resmi Yazigmalar Siiresiz Saklama stiresinin bitimini takip

eden ilk periyodik imha siiresinde

Satinalma Kayitlari

[s iligkisinin sona erme
tarihinden itibaren 10 y1l

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Yetkili Servis Kayitlari

[s iligkisinin sona erme
tarihinden itibaren 10 y1l

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Vergi Kayitlar S5yl Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Kamera Kayaitlari 10 giin Saklama stiresinin bitimini takip
eden ilk periyodik imha siiresinde

Ziyaretci Kayitlar 120 giin Saklama siiresinin bitimini takip

eden ilk periyodik imha siiresinde
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